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「法規的出現不是為了讓人感到麻煩，

而是為了解決日常所遭遇的問題。」



在現今社會，隨著網路普及，學生上網的時間
也日益增加。網路上提供學生許多的資源與學習素
材，但同時，也衍伸出許多相關的法律問題。因此
本課程以網路霸凌作為開頭，引起學生動機後，進
而銜接到各式各樣須遵守的網路禮儀，讓學生知法
不罰。

設計緣起



1. 網路的匿名性，手機遊戲的遊玩，常常使學生
在網路上認為不用負責就口無遮攔。

2. 有別於過去給予一般學生的教案設計，本課程
結合特殊教育領域的策略，提供學生多元化的
支持、協助與評量，讓特殊學生也能夠簡單學
習到，當然，也必然能使用於普通班。

3. 透過全國法規資料庫，提供學生學習與認識的
工具，了解看似不用負責的行為可能會犯
「法」？

課程發展



設計理念



教學特色

1.學生的個別化教學
2.貼近學生真實生活
3.多元教材的使用
4.教學環境的調整
5.多元的教學評量
6. 利用搶答引起動機。



課程主題與流程



課程架構-前測(了解學生能力)



課程架構-前測(了解學生能力)



課程架構-前測(了解學生能力)
根據問卷之分析與整理發現，學生在網路上最常做
出的不是當行為為：「我曾在網路上罵人」。第二
名出現的行為是：「我曾在網路上下載音樂、影片、
圖片、文章等」。接著是「我曾在網路上指名道姓
批評別人」以及「我曾轉寄或轉貼網路上的文章或
圖片」。最後，「我曾未經別人同意就張貼別人的
照片到網路上」、「我曾在網路上公開別人的秘密」
以及「我曾在網路上匿名取笑他人」也都曾發生過。



課程架構



課程架構



網路禮儀，知法不罰
陳明宗老師



【南門好少年】









想想看

1. 在圖片中，你們看到了什麼？

2. 是否是好的行為？為什麼？

3. 匿名就沒有關係嗎？為什麼？

4. 會受到何種處罰？

5. 在法律上有何責任？





【全國法規資料庫】



想想看……

一、請使用「智慧查找」的功能，告訴全班同
學，如果在網路留言罵人，除了犯刑法第309條
的公然侮辱罪外，被害人還可以依照哪兩條法
律，向對方請求賠償？

小提示：

(1)主題為「網路霸凌」。

(2)點選「利用網路罵人或張貼惡意訊息」。

(3)此兩條法律都被規定在民法中。

民法第184條第1項、
民法第195條第1項



想想看……

二、小明因為很討厭班上的某一位同學，結果就把同學的照片和豬的
照片合成後，放到網路上給大家看，藉以嘲笑同學身型肥胖。請使用
「智慧查找」的功能，告訴全班同學，這樣的行為除了可能觸犯刑法
第309條的公然侮辱罪外，還觸犯了刑法中的哪一條規定？其罪名是什
麼？會有什麼樣的懲罰？

小提示：

(1)主題為「網路霸凌」。

(2)點選「利用網路散布他人不雅照或影片」。

(3)因文字、圖畫對他人的傷害比口頭說出來還要嚴重，因此其懲罰相對也會比較重。

刑法第310條；誹謗罪；二
年以下有期徒刑、拘役或
一千元以下罰金



想想看……

三、如果我想要了解「網路霸凌」相關的法律，除了可以用
「智慧查找」的功能外，我還可以使用哪一個功能？使用這個
功能查詢後，它會出現哪四個相關的法律名詞？

小提示：

(1)「網路霸凌」算是一種通俗用語。

通俗用語輔助查詢；
公然侮辱、毀損他人名譽、
恐嚇他人、恐嚇使人



想想看……

四、隨意轉寄或轉貼網路上的文章、照片，可能會觸法，
因為著作人具有「公開傳輸」之權利。請問這是著作權法
第幾條的規定？

小提示：

(1)使用「法規查找」的功能。

(2)利用ctrl+f的搜尋功能查詢「公開傳輸」。

第26-1條



想想看……

五、未經他人同意，就將他人的個人資料(像是姓名、
電話、就讀學校、照片等)放到網路上，可能會觸犯
個人資料保護法第四十一條的規定，處五年以下有期
徒刑。請問根據個人資料保護法第二條，個人資料包
含哪些？

小提示：

(1)使用「法規查找」的功能。

指自然人之姓名、出生年月日、國民身分證統
一編號、護照號碼、特徵、指紋、婚姻、家庭、
教育、職業、病歷、醫療、基因、性生活、健
康檢查、犯罪前科、聯絡方式、財務情況、社
會活動及其他得以直接或間接方式識別該個人
之資料。



謝謝大家



網路禮儀我最行



網路禮儀有哪些?

適當的言論
尊重他人

隱私權

尊重他人

著作權



現實中違反網路禮儀的案例

在手遊中匿名
罵人的國中生

在網路上公布
他人照片

在網路上
下載影片

在網路上散佈
惡意謠言

在網路上公開
他人姓名地址

轉貼網路上的
照片至臉書上



小明平常喜歡使用手機，常常會
將網路上的文章或圖片轉貼到自
己的臉書上，但有一天他卻接到
警察的通知，告知他，這樣的行
為已經觸法。

轉貼網路上的照片至臉書上



這些案例違法哪一類網路禮儀?

適當的言論
尊重他人

隱私權

尊重他人

著作權

在手遊中匿名
罵人的國中生

在網路上公布
他人照片

在網路上
下載影片

在網路上散佈
惡意謠言

在網路上公開
他人姓名地址

轉貼網路上的
照片至臉書上



這些案例違法哪一類網路禮儀?(正解)

適當的言論
尊重他人

隱私權

尊重他人

著作權

在手遊中匿名
罵人的國中生

在網路上公布
他人照片

在網路上
下載影片

在網路上散佈
惡意謠言

在網路上公開
他人姓名地址

轉貼網路上的
照片至臉書上



少年法律偵探隊



規則說明
• 老師會針對前面6個案例進行出題，每人必須
針對所給予的題目，利用法規資料庫的功能進
行查詢，並搶答。

• 搶答後，老師會和大家一起討論該情境在生活
上的應用與需注意的地方。

• 過程中有任何問題，隨時提出來大家一起討論。



(1)請利用法規資料庫的「通俗用語輔助查詢」功能，
查詢國中生罵人的行為可能觸犯刑法的什麼罪?

在手遊中匿名罵人的國中生

(2)請利用法規資料庫的「法規查詢」功能，查詢刑法
中規定，如果對人公然侮辱，可能會有什麼樣的處
罰?

Ans：公然侮辱

Ans：拘役或三百元以下罰金



•在網路世界中，不管是否匿名，罵人的行
為都會觸犯刑法的公然侮辱。

•而且對方還可以依照民法，向你請求賠償。

在手遊中匿名罵人的國中生



(1)請利用法規資料庫的「智慧查找」功能，在「個
資保護與網路」的分類中找尋「網路霸凌」的主題，
查詢惡意批評他人可能違法刑法中的什麼罪名?

在網路上散佈惡意謠言

Ans：誹謗罪



在網路上散佈惡意謠言
•不管你在網路上所說的是否是事實，只要
是會毀損他人名譽的言論或圖片，都會觸
犯刑法的誹謗罪。

•除了會有刑法上的處罰，對方還可以依照
民法，向你請求賠償。



在網路上公開他人姓名地址
(1)根據個人資料保護法，除了人的姓名與地址，還
有哪些屬於個人資料?(講出至少三個)

Ans：出生年月日、國民身分證統一編號、護照號碼、
特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、
基因、性生活、健康檢查、犯罪前科、聯絡方式、財
務情況、社會活動及其他得以直接或間接方式識別該
個人之資料。



在網路上公開他人姓名地址

•尊重自己和他人之隱私，不要在網路上
發布任何有關自己或他人的個人資料。

•如果個資被親友公布，可以向親友請求
賠償。

•在當正義哥/姊時，也要保護他人隱私。



• (1)根據個人資料保護法第51條第1項第1款之規定，
什麼情況會不適用個人資料保護法?

在網路上公布他人照片

Ans：為單純個人或家庭活動之目的，
而蒐集、處理或利用個人資料。

※補充：此情況雖不會違反個人資料保護法，但有
可能侵害他人隱私權，被害人還是可以求償。



在網路上公布他人照片
•如要上傳他人照片至網路中，請先徵詢他
人同意。

•在將自己和他人合照放置網路上時，請先
想想是否尊重他人的隱私權及意願。



(1) 在網路上下載影片，已經違反了著作權法。請
問依照著作權法第九十一條第一項規定，以重製(拷
貝)之方法侵害他人之著作財產權者，會有什麼樣的
罰則?

在網路上下載影片

Ans：處三年以下有期徒刑、拘役，
或新臺幣七十五萬元以下罰金



在網路上下載影片
•在網路上下載影片或音樂，就如同把它們
「拷貝」至自己的電腦中，而此行為如果
沒有經過著作權人同意，就會觸犯重製罪。

•此行為除了會觸犯著作權法，著作權人還
可以依照民法，向你請求賠償。

※但在合理使用之情境下，並不會觸法。

例如：教育目的、家庭或個人非營利使用、提供身心障礙者使用等。



在網路上下載影片

•那為什麼很多人都上網下載影片或音樂，
但卻沒事?

因為它屬於告訴乃論，如果著作人沒有提
告，警方也不會主動偵辦。



在網路上下載影片

•如果大家都只願意享受免費的影片或音
樂，而不願意花錢，這樣可能會讓創作
者不願意再繼續創作下去，我們之後也
沒辦法欣賞到美好的作品。



轉貼網路上的照片至臉書上
(1) 轉貼照片的行為，已經違反了著作權法。如果
當事人有賺錢的意圖，罪還會更重。請問依照著作
權法第九十一條第二項規定，會有什麼樣的罰則?

Ans：處六個月以上五年以下有期徒刑，
得併科新臺幣二十萬元以上兩百萬元以
下罰金



轉貼網路上的照片至臉書上
•在網路上盡量使用自己拍的照片。

•如果想要轉貼他人的文章或照片，一定要先
經由別人的同意，並且註明出處。

•如果真的想分享給其他人看，請分享網址，
而不是用轉貼的方式。



成就達成之
總驗收大會



教學過程剪影



【成效分析】



1-1能認識
「全國法
規資料庫」
的介面與
各項功能。

1-2能了解
「全國法
規資料庫」
網站的操
作方式。

1-3能了解
何謂「網
路禮儀」。

1-4能了解
哪些行為
已經算是
違反「網
路禮儀」。

1-5能知道
違反「網
路禮儀」
可能會觸
犯的法律
與罰則。

同意程度 4 4.25 4.25 4.75 4.5

成效分析-認知



2-1能體認反遵
守「網路禮儀」
的重要性。

2-2能願意使用
「全國法規資料
庫」，以解決生
活中遇到的法律
問題。

2-3能推廣「全
國法規資料庫」
給周遭親友，鼓
勵更多人使用。

同意程度 4.5 4 4

成效分析-情意



3-1能應用「全
國法規資料庫」
的搜尋檢索技巧。

3-2能使用「全
國法規資料庫」
查詢與「網路禮
儀」相關的法律。

3-3能利用「全
國法規資料庫」
內的資料去分析
實際案例。

同意程度 5 4.5 3.5

成效分析-情意



課程架構-後測(了解學生學習成效)



課程架構-後測(了解學生學習成效)



前測V.S.後側



1. 教學時應注意此類學生之需求，調整學習內容、
學習歷程或學習方法，讓學生能夠吸收到教師
所欲傳達的價值觀。

2. 提出與學生真實生活相關之議題能夠確實引起
學生學習動機。故建議教師在教學時，能先了
解學生之興趣，針對他們喜歡的事物做討論。

教學省思及建議



3.手機遊戲及影片確實能引起學生動機，可多多善
用影片、手機遊戲等學生之興趣相關議題，將得
到良好之效果！

4.多元評量是非常重要的，故在教學過中，應採用
多元之評量方式，多面向的了解學生學習情形。

教學省思及建議



資源班
本教案已在資源班中實施，且其教學成效佳，故在教授本課程時，可以直
接使用，為在教學時須多加留意學生之個別化需求，調整其學習方法。

特教班
本教案已在資源班中實施，且其教學成效佳，故使用本課程於特教班時，
可在簡化其教學內容，舉出的例子也要在更貼近學生之真實生活，強調功
能性課程，讓學生瞭解現實生活中會遇到的事。

普通班
教案已在資源班中實施，且其教學成效佳，故使用本課程於普通班時，必
能有更佳良好之學習成效，唯在平板電腦部分，可改為使用電腦教室之電
腦(但較無法難到每位學生之學習狀況)，亦或再借多台之平板電腦。

偏鄉學校
根據報導，城市與偏鄉之間的差異有許多都是在軟體設備方面，因此在使
用本課程時，可以多尋求專業人力介紹全國法規資料庫，提升偏鄉學生使
用全國法規資料庫之能力。此外，若是硬體設備不足(電腦等)，則提供更
多之協助。

未來推廣規劃
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網路禮儀認知學習手冊：http://www3.tn.edu.tw/other/is/1_handbook/09911.pdf 
做個有禮貌的網路公民：http://www3.tn.edu.tw/other/is/1_handbook/10kid.pdf 
尊 重 是 網 路 禮 儀 基 本 的 原 則 ： http://namasalu.pixnet.net/blog/post/42496117-
%E5%B0%8A%E9%87%8D%E6%98%AF%E7%B6%B2%E8 
%B7%AF%E7%A6%AE%E5%84%80%E5%9F%BA%E6%9C%AC%E7%9A%84%E5%8E%9F%E5%89%87 
網路霸凌 - 维基百科，自由的百科全书 ： https://zh.wikipedia.org/zh-
tw/%E7%B6%B2%E8%B7%AF%E9%9C%B8%E5%87%8C 
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網路霸凌- 中小學網路素養與認知：https://eteacher.edu.tw/Archive.aspx?id=277 
婦幼警察隊 - 網路霸凌認識與預防 ： https://www.kmph.gov.tw/fuyou/cp.aspx?n=5288FE57AB4F34DF
網路霸凌‧分析與對策 ： http://blog.xuite.net/kc6191/study/21401697-
%E7%B6%B2%E8%B7%AF%E9%9C%B8%E5%87%8C%E2%8 0%A7%E5%88%86%E6%9E%90%E8%88%87%E5%B0%8D%E7%AD%96 
用 鍵 盤 摧 毀 一 條 人 命 ： 「 網 路 霸 凌 」 現 象 與 防 制 策 略 建 構 ：
https://www.thenewslens.com/article/101576 
網路霸凌的定義：http://ww2.csjh.tn.edu.tw/xoops/uploads/tadnews/file/nsn_646_1.pdf 
好玩嗎？網路造謠 2 人觸法：https://udn.com/news/story/11315/3360421 
歐 盟 數 位 版 權 法 是 保 障 創 作 者 ， 還 是 讓 網 路 平 台 變 「 網 路 警 察 」 ？ ：
https://hk.thenewslens.com/article/105133 

參考資料


